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FOA-rapporter med eventuell relevans for nutida planering av civilt férsvar FOI Memo 7044
inom energiomradet

Forord

Totalforsvarets forskningsinstitut, FOI, stodjer Energimyndigheten i dess arbete med
totalférsvarsplanering. Ett av fokusomradena under 2018-2019 var att belysa fragan kring ett
fortydligat sektorsansvar for det civila forsvaret. Under 1900-talets senare del var
ansvarsfordelningen inom totalfrsvaret tydligare &n idag, exempelvis avseende fragor kring vad
som ska astadkommas, hur detta kan goras och inte minst av vem eller vilka aktorer.

Det forefoll darfor naturligt att bege sig ner till det gamla FOA-arkivet (Forsvarets forskningsanstalt,
t.0.m. ar 2000) for att inte bara s6ka inspiration i termer av “det hiir borde ndgon ha tankt kring
forut” utan dven specifika svar av karaktaren “hur gjordes detta pa 1980-talet?”. Forskarna gjorde en
serie osystematiska raider ner i arkivet utifran diverse uppkomna behov i samband med arbetet med
rapporten Sektorsansvar och energiberedskap. Forslag till arbetsmodell for att utforma ett
sektorsansvar med formagor i fokus (Carl Denward, Bengt Johansson, Daniel K Jonsson, Per
Larsson 2019. FOI-R--4819--SE).

| detta memo redovisas en i efterhand sammansatt dokumentation av arkivgréavandet, som av Emilia
Kock kompletterats med en mer systematisk sékning och sammanfattandet av FOA-rapporter med
eventuell relevans for planering av civilt forsvar inom energiomradet. VVar forhoppning ar att
sammanstallningen kan komma till nytta avseende utvecklingen av det civila forsvaret, inom saval
energisektorn som andra sektorer. Enskilda rapporter som aterfinns i litteratursammanstallningen
kan bestéllas, i forsta hand fran Riksarkivet.

Metoden for sokning av rapporter har varit att prioritera kombinationen av energi- och civilt
forsvarsrelevanta sokord. Givetvis &r inte allt som gjordes forr av lika stort intresse for dagens
kontext. Vi har dock valt att inte gora den varderingen pa ett alltfor strikt sétt eftersom andra
intressenter och aktorer kan finna intressanta kopplingar som vi har forbisett. Vi har anda valt att
gora en grovsortering och presenterar det foljande rapportmaterialet i tre kategorier:

e Rapporter med direkt beréring mot energiforsérjning och civilt forsvar

e Rapporter om civilt forsvar med indirekt relevans for energiférsorjning, overforbar kunskap
fran annan sektor eller av metodologiskt intresse

e Ovriga rapporter om energiférsorjning

Det bor ocksa tillaggas att vi uteslutande har arbetat med 6ppna material. Med andra ord aterstar
hemliga FOA-rapporter av eventuellt intresse for den nutida totalférsvarsutvecklingen att inventera
och studera.

Daniel K Jonsson

Projektledare
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Rapporter med direkt beréring mot energiférsérjning och
civilt férsvar

Sakerhetspolitiska aspekter pa energiforsorjningen, Lennart Johansson, m.fl. 1983,
FOA C 102 33-M2

Fokuserar pa de effekter som sékerhetspolitiska forandringar kan leda till gentemot energisystemet.
En genomgang gors av begrepp som sarbarhet och olika hotbilder. Rapporten framfor ocksa forslag
pa atgarder mot sarbarheter genom exempelvis hogre energiproduktivitet, inhemska branslen,
reservaggregat och substitution.

Krigsskydd av fjarrvarme, Rolf Arremark m.fl. 1984, FOA C 10256-M2

Fokus framst pa fjarrvarmesystemet och potentiella alternativa losningar for att mojliggora/bibehalla
varmen vid krig eller forhojda kristillstand i samhéllet. Kan vara relevant utifran den enskildes
ansvar samt metoder och tillvagagangssatt gallande planering och férebyggande arbete.

Tekniska forsorjningssystem — Overlevnadsgarant eller akilleshal?, Petter Wulff, 1985,
FOA D 10038

Innehaller en allman beskrivning av olika hot och I6sningar. Viktiga poanger i rapporten &r att
sakerhetsatgarder inte ar en engangsinsats, att 6vervaga och potentiellt kunna 6verge en etablerad
I6sning samt betdnka om sarbarhetsreducerande atgarder eller nddsystem &r 16sningen. Belyser dven
kontinuitetsprincipen, att samma ansvar som rader i fred dven galler i krig, och varfor denna inte
alltid &r fordelaktig.

Elavbrott — Konsekvenser och motatgarder, Lars Dovner, m.fl. 1986, FOA D 10043

Beskriver vilka konsekvenser for samhallsviktiga verksamheter som historiskt uppstatt som féljd av

ett elavbrott, vad som skulle ha kunnat handa samt vilka motatgarder som kan vara relevanta. Fokus

pa potentiella konsekvenser och identifiering av majliga atgarder. Inget fokus pa beredskap i bredare
mening eller pa ansvarsforhallanden.

Metod for férsérjningsanalyser for olja, Brita Olerup, 1986, FOA D 10042

Rapporten handlar om metodik for att ta fram forsérjningsbalanser for olja. Efterfragan i krig och
mojlig tillforsel berdknas. Potentiellt relevanta metoder for energiberedskap, specifikt for olja samt
ev. generellt for energiférsorjningen.

SKRIK-projektet. Studier av samhéllet i beredskap och krig — En dversikt, Maria
Nyberg, m.fl. 1986, FOA C 10280-1.2

Sammanfattning av ett stérre projekt (SKRIK, Samhéllet i krig och kris) med ett flertal delstudier,
darmed medfors viss otydlighet i rapportens linje. Beror ett flertal omraden, dér bl.a. en (hemlig)
rapport verkar speciellt relevant for omradet som fokuserar pa samhéllets omstallning fran fred till
krig, med applicering pa 15 funktionsomraden. Bidrar inte i forsta hand med atgarder utan lyfter
framst upp viktiga omraden, daribland elférsorjningen.

3(14)
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Funktionen varme/energi i kris och krig, Erik Bogren, 1986, FOA D 10046

Rapporten sammanfattar ett underlagsmaterial som togs fram till SKRIK-projektet. Arbetet
presenterar och analyserar sarbarhetsbegreppet, energi i fredstid och vid kris/krigstid, samt
beredskapsplanlaggningen och sarbarhetsreducerande atgérder.

Samhallets skydd mot kemiska stridsmedel: El-, tele- och transportfunktionen i C-miljo,
SKRIK 15, Bo Koch, m.fl. 1989, FOA C 10314-1.2

Studien fokuserar pa funktionernas behov av uppgiftsanknutet skydd, avseende sérskilt reparationer
och transport. Syftet &r att belysa de krav som verksamhet i C-miljo stéller pa respektive funktion
(sektor), belysa ansvarsfordelning vad galler indikering och sanering samt ge forslag pa atgarder.
Studie avsedd for att vara ett underlag for el-, tele- och transportmyndigheters arbete med
funktionsplanerna.

FOA-forskning for energiberedskap?, Jan-Erik Svensson, m.fl. 1991, FOA D 10188

Beror el-, varme och bransleférsérjning genom behovs- och kapacitetsberékningar,
substitutionsmajligheter och ransonerings- och regleringsmajligheter. Problemen beskrivs utifran 1.
Hot, 2. Behov och énskemal om energiférsorjning samt 3. Hur énskemalen ska tillfredsstallas.
Framforallt den 3:e punkten som &r relevant i detta sammanhang. Utgar fran forsvarsbeslutet 1987.

EPIK — Energiproblem i krig, Christina Frost, m.fl., 1991, FOA D 10210

Rapporten syftar i forsta hand att ge resultat gallande elbehov, elanvandning och energiberedskap.
Studien &r inriktad pa ett strategiskt 6verfall och dess forutsattningar. Behandlar krav stallda pa
energifunktionen och kapaciteten. Beror framst forutsattningar och utgangspunkter, samt hotbilder.

Energiframtidsstudien i Danmark, Staffan Molin, m.fl. 1992, FOA D 10219

Arbetsrapport éver en studieresa till Danmark av inom ramen for FOA:s energiframtidsstudie, dar
besok gjordes inom dansk forskning, hos energiansvariga pa administrativa nivaer samt for att se
datidens nya energiteknik. Utifran vissa likheter mellan Danmark och Sverige presenteras bland
annat nya idéer kring kommunernas roll i energisystemet, som potentiellt kan vara relevant utifran
olika nutida energiforsérjningsperspektiv.

Granskning av narings- och teknikutvecklingsverkets berdkningsmodell for
dimensionering av beredskapslager av olja, Staffan Molin, 1992, FOA D 10237

Rapporten granskar NUTEK:s verksamhet pa oljeomradet och ger forslag pa atgarder for
vidareutvecklingen av oljelagring. Arbetet fokuserar framst pad mangden som bor lagras genom en
utvecklad metod for forsérjningsanalys. Rapporten berdr behovet vid fredstid och kriser, samt
lagringsbehovet och beredskapen darefter.

HP Balans — ett andamalsenligt civilt férsvar, Percy Hartoft, m.fl. 1992, FOA D 10275

Skiljer pa vad det civila forsvaret maste kunna I6sa och den verksamhet som kan bedrivas. De fall
som studeras &r strategiskt dverfall, begrénsat anfall samt storanfall. De behov som ska tillgodoses ar
befolkningens grundlédggande fysiologiska och psykologiska behov, Férsvarsmaktens behov samt
dvergripande nationella behov. Dessutom indirekta stodfunktioner. Gar igenom hur olika sektorer
kan bidra till att de olika behoven ska uppfyllas men extremt kortfattat. Berdr/relaterar till energi i
flera aspekter.
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Elberedskap — Delrapport till balansprojektet, Staffan Molin, 1993, FOA D 10280

Analysen utgar fran en situation med sabotageinsatser, med fokus pa skydd mot sabotage gentemot
elsystemet. Identifierar tvd huvudstrategier; 1. Atgarder knutna till produktion, transmission och
distribution i elsystemet, exempelvis 6-drift. 2. Beredskapsresurserna koncentreras till strategiska
slutanvandare av el. Beror aven okad satsning pa reservkraft. Forfattaren argumenterar for att det
inte gar att styra el till anvandare tillrackligt snabbt. | rapporten diskuteras effekterna av
avregleringar. Forfattarna menar att forandrad organisationsform och &garférhallanden inte behover
utgdra nagot hot mot elberedskapen. Dock forandringar vad galler reglering och finansiering.

Gulfkrisen och svensk varuférsérjning, Maria Hedvall & Per Anés, 1993, FOA A
10049.12

Rapporten ar en fallstudie dver hur Sveriges strategiska varuforsorjning paverkades av Gulfkrisen
1993. Innehaller avsnitt om forsorjningen av olja. Rapporten beskriver hur krisen forandrar
varuforsorjningen och tillgangen av strategiska varor. En analysmodell presenteras gallande varu-
och tjansteforsérjning och hur olika faktorer kan paverka varuférsorjningen. Potentiellt relevant
utifran lardomar fran handelserna samt att det kan appliceras pa liknande scenarion.

Energiforsorjning — privat och offentligt, Staffan Molin, 1993, FOA D 10294

Studien redovisar omfattningen av de strukturella férandringarna inom energiomradet orsakat av
bolagiserings- och privatiseringsprocessen av offentliga verksamheter. En diskussion fors kring
konsekvenserna av fordndrade verksamhetsformer och olika handlingsalternativ for sdkring av
beredskap. Rapporten presenterar dven exempel pa hur specifika beredskapsatgarder kraver specifik
utformning av styrmedel och organisation.

El — till vad? Sammandrag av huvudrapport, EPIK, Christina Frost & Staffan Molin,
1994, FOA-R--94-00022-1.2

Rapporten handlar om elbehov i en krigssituation nar mobilisering &nnu inte hunnit ske och hur
prioriterade verksamheter ska kunna forsorjas. Fokus ar pa elanvandning i essentiella verksamheter
for totalforsvaret som behover fungera, med identifiering av vad som &r prioriterat och darmed
upphov for niva av energianvandning samt forslag pa atgarder. Innehaller inte upprattade
ansvarsfordelningar, vem som beslutar om eller hur som prioriteringarna sker.

Elbehov och elforsorjning i krig: Arbetsmodell for prioritering av objekt, Christina Frost,
1994, FOA-D--94-00053-8.6

Metodrapport som beskriver en arbetsmodell for prioritering av olika objekt i krig, givet tva
hotscenarier; strategiskt dverfall samt ett mer omfattande angrepp &n strategiskt éverfall. Fokuserar
pa hur samhallet ska uppratthalla funktionalitet genom elférsorjning till objekt viktiga for
totalforsvaret sasom SOS-centraler, lokalradio, polisstationer, bussdepaer, akutsjukhus, vattenverk
och kyllager. Detta med syfte att uppratthalla aktiviteter sassom kommunal och lagre regional
ledning; information, samband och alarmering; Forsvarsmaktens verksamhet; bevakning och
sakerhet; inryckning; skydd och raddning; forsorjning; akutsjukvard; évrig vard och omsorg.

Strategiskt dverfall. Ett civilt perspektiv, Percy Hartoft, m.fl. 1994, FOA-D--94-00037-
1.2

Rapporten analyserar konsekvenser for den civila delen av totalférsvaret vid ett strategiskt overfall.
N&mner vitala intressen vid angrepp dar elanldggningar ndmns, tillsammans med andra anldggningar
avgorande for mobilisering, som dven &r beroende av en fungerande elforsérjning. Beror flertalet
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omraden inom totalforsvaret och ger en god bild 6ver energins roll, samt en dvergripande bild av ett
potentiellt scenario.

Svara pafrestningar — Sakerheten inom el, tele, rundradio vid ett nytt
totalférsvarsperspektiv, Christina Frost, m.fl. 1996, FOA-R--96-00257-1.2

Rapporten diskuterar en bredd av svara pafrestningar for el, tele och radio i termer av hot,
konsekvenser och tankbara atgarder. Rapporten belyser forutséttningar for att skapa robusta system
och férmaga att kunna méta svara pafrestningar. Rapporten foreslar bl.a. fordelning av ansvarsroller
samt att resurser forstarks genom resurspooler, i kombination av att faststélla tydliga krav.

Studier inom den tekniska infrastrukturen: Referensrapport, Christina Frost & Per Anas,
1998, FOA-D--98-00380-17

En sammanstallning av de arbeten som FOA genomfért inom teknisk infrastruktur dar samtliga
publicerade rapporter, PM m.m. fran 1970 till 1998 redovisas. Under rubriken Energiforsorjning och
delrubrikerna 1. Energi allmént, 2. EIforsorjning, 3. Varmeforsorjning redovisas korta
sammanfattningar inom omradet, som eventuellt kan vara av intresse.

Infrastrukturens skydd mot precisionsvapen, Petter Wulff. 1998, FOA-R--98-00786-240

Rapporten fokuserar pa de sarbarheter utvecklingen av precisionsvapen har medfort, som &ven
paverkar det civila forsvaret. Vitala anlaggningar som elproduktionsanlaggningar, rundradioséndare
och ledningscentraler behdver forses med skydd, genom fysiska skyddsbarriarer eller genom att
telestora inkommande angrepp. Rapporten diskuterar flertalet atgarder for att forsvara och forhindra
att vitala civila objekt slas ut av precisionsvapen, i kombination med potentiella atgarder.

Forberedelser inom el och tele infér millennieskiftet. Lagesbeskrivning, Camilla
Andersson & Maria Broberg Wulff, 1998, FOA-R--98-00909-240

Rapporten beskriver elforsérjningen och telekommunikationens férberedelsearbete infor
millennieskiftet. Fem faktorer ar i fokus: Ansvar, kompetens, samordning, uppféljning/kontroll samt
incitament. Underlaget baseras pa en kombination av rapporter, artiklar, samtal med representanter
fran myndigheter och évriga parter, samt information pa internet. Rapporten framhaller el- och
telesystemets centrala delar i samhéllets infrastruktur samt att omradet och specifika aktorer har
utpekats som sarskilt ansvariga for 2000-problemet.

Infrastrukturens sarbarhet och sékerhet: Sabotage och terrorism, Christina Frost & Per
Anas, 1999, FOA-R--99-01033-170

Den 6ppna redovisningen av studien ”Angrepp mot el och tele. Sabotage och terrorism”. Innehéller
allman hotdiskussion samt beskrivning av antagonister och antagonistiska angreppsmotiv, i
kombination av tankbara vapentyper. Behandlar ej angrepp med renodlat krigssyfte. Innehaller fem
exempel sabotage och terrorangrepp som kan knytas till olika antagonistiska grupper, med fokus
riktat mot teknisk infrastruktur.

Infrastrukturens sarbarhet med avseende pa logiska, IT-relaterade hot, Eva Mittermaier
& Peter Westrin, 1999, FOA-R--99-01052-240

Rapporten redovisar en genomgang av tidigare FOA-studier avseende sarbarheter i tekniska
infrastrukturer med fokus pa el- och telesystem. Syftar till att forbereda for senare studier gallande
genomfdrandet av konkret inriktade sarbarhetsstudier avseende informationskrigsforings- och IT
relaterade hot mot infrastruktursystem. Relaterar informationskrigférings- och IT-relaterade hot till
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andra traditionella typer av hot, bl.a. med avseende pa anvanda metoder for underlagsinhamtning
och analys. Beskriver évergripande beredskapsatgarder inom elforsorjningen.

Funktionernas férmagebeddmning fér Arsbok civilt férsvar, Erik Bjurstrém, m.fl., 2000,
FOA-R--00-01561-240

Studien dokumenterar och foreslar struktur pa underlaget till bedomningen av det civila forsvarets
beredskapsformaga. Arbetet diskuterar formagebedémningens majligheter och begransningar, samt
ger forslag pa strukturering av underlag for forbattrad beredskapsformaga. Aven forslag pa framtida
arbetsinriktning inom omradet presenteras. Mycket fokus pa hur formagebedémningen ska kunna
tolkas. Rapporten problematiserar mojligheterna att bedéma férmagan pa ett intressant satt. Beror
olika sektorer, daribland energisektorn géllande oljelager, tillganglighet, kvantitet, oljesorter, planer
for administrativa beredskapsatgarder, bemanning for att genomfara dessa, kraftverkens kapacitet
och kraftnatens kapacitet.

Rapporter om civilt forsvar med indirekt relevans for
energiforsorjning, overforbar kunskap fran annan sektor
eller av metodologiskt intresse

Brodférsorjning under stdrning, Margareta Persson & Petter Wulff, 1979, FOA C
10124-M2

Ett konkret exempel pa en industri med stort befintligt beroende av energi, och dess potentiella
konsekvenser, for industrin och i langden samhallet. Fungerar dven som exempel pa hur systemet
kan hantera storda forhallanden med de krav som da tillkommer.

Mal och forsorjningsstandard inom ekonomiskt forsvar, Karl Henrik Dreborg & Anders
Sdderholm, 1982, FOA C 10217-M2

Rapporten redovisar forslag till programévergripande mal for ekonomisk forsérjningsberedskap.
Fokus pa att kunna bibehalla de mest vitala delarna av forsarjningen. Forsoker precisera vad det
skulle innebéra att trygga folkforsorjningen med en efter omstandigheterna anpassad standard.
Skapar en brygga mellan 6vergripande mal och mer precisa mal for en specifik bransch.

Befolkningen under krig och kris. En beteendevetenskaplig diskussion, Ebbe
Blomgren, 1985, FOA C 10273-M2

Rapporten diskuterar manniskors agerande under krig utifran psykologiska drivkrafter (behov) och
sociala drivkrafter (incitament). Relevant baserat pa dess inverkan pa hanteringen av kris- och
krigsforlopp — bade pa individ- och familjeniva samt for samhallsfunktioner. Den beror ett antal
fragor som direkt eller indirekt kopplas till energiberedskapen, exempelvis varmeforsorjning,
evakuering, ransonering. Dessa paverkar den individuella beredskapen och forsvarsviljan samt
beredskapsplaneringen. Kan skapa forstaelse for befolkningens (tillika manniskor inom
myndigheter) beteenden, forutsattningar och situation i krig som en grund for det civila samhéllets
funktionalitet.
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Férsorjningsanalyser, utgdngspunkter och allmanna rad, Per Anas, 1985, FOA D
10040

Metodinriktad studie med planeringsfokus, géllande hur man gor férsérjningsanalyser och skapar en
form av allmanna rad. Fokus pa storre sakerhetspolitiska kriser, inte fredskriser. Malet med
anvandandet av forsorjningsanalysen ar ge en lagesbild samt forslag pa atgarder. Skapar
utgangspunkter for flera sektorer samt arbetsmetod for dessa.

Forsorjningsanalys for glas, Eva Sylven, 1986, FOA D 10044

Rapporten ar en forsorjningsanalys av Sveriges krisbehov av olika typer av glasprodukter for
exempelvis livs- och ldkemedel, sékerhetsglas, samt glas for produktion och laboration. Studien
behandlar ej energibehoven kopplade till produktionen utan exemplifierar hur viktiga omraden
berdrs av en paverkan pa energiforsorjningen.

Forsoérjning av elektronikkomponenter, Kristina Eklund, m.fl. 1988, FOA A 10013-1.3

Rapporten utreder hur den davarande svenska elektronikkomponentmarknaden skulle reagera pa
kriser av sakerhetspolitisk karaktar som orsakar brist pa elektronikkomponenter i Sverige.
Analyserar hur konsekvenser vid fredstida kriser och i ett neutralitetsskede i kombination med
forslag pa atgarder, vissa annu relevanta. Finns som huvudrapport (denna) samt sammanfattande
rapport (FOA A 10012-1.3).

Hotbildsunderlag for kommunal riskanalys, Maria Nyberg & Jan Widberg, 1988, FOA C
10296-1.2

Rapporten behandlar metoder for beskrivning av hotmiljoer som underlag fér kommunala
riskanalyser. Belyser vad som hotar kommunerna i en krigssituation. Namner bland annat stérningar
i elférsorjning. Rapporten presenterar en metod som utvecklats for att analysera hot och risker
utifran tre olika planeringsmiljéer for beredskap och krig, som karakteriseras med avseende pa
typiska skeenden och handelser.

Samhallsekonomiska kostnader for civilt forsvar, Sten Ternblad & Bernt Ostrom, 1989,
FOA A 10014

Genomgang av de samhallsekonomiska kostnaderna for civilt forsvar. Intressant metodutgangspunkt
om man 6nskar gora liknande kalkyler idag. Kostnaderna delas upp pa ledning och samordning,
befolkningsskydd och raddningstjanst, varuforsorjning, halso- och sjukvard, skydd av funktioner,
samt psykologiskt forsvar. Innehaller dven berakningar for oljelagring.

Nyckelpersoner i tillverkningsindustrin, Tom Ritchey, m.fl. 1989, FOA C 10317-1.2

Rapporten kartlagger nyckelpersoner inom tillverkningsindustrin som ar av central vikt for
totalforsvaret. Identifierar de yrkesgrupper inom vilka nyckelpersoner oftast férekommer, uppskattar
storleksordningen pa antalet nyckelpersoner inom olika yrkesgrupper och branscher samt undersoker
konkurrensforhallandet mellan Forsvarsmakten och naringslivet nar det galler nyckelpersoner inom
tillverkningsindustrin. Relevant utifrdn mobiliseringsviktiga funktioner som &ven inkluderar el, tele,
osv. samt potentiellt relevanta metoder.

Kan Sverige mobilisera?, Birger Jagtoft, m.fl. 1990, FOA D 10150

Rapport som presenterar inlagg fran ett offentligt seminarium om mobilisering. Fragar om Sverige
kan mobilisera och hur. Visar pa ett sarskilt viktigt satt hur civilt och militart forsvar hanger
samman, samt vad mobilisering innebar och hur den gar till. Det forekommer konkurrens mellan
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mobiliseringsviktiga funktioner som kréaver prioriteringar i forvag. Konstaterar att det maste finnas
alternativ till elfrsorjning via det centrala natet, att det behdvs flexiblare beslutssystem samt vikten
av undersokning av omsorgsbhehoven. Sarbarheter i stora tekniska system presenteras med forslag pa
atgarder som att dolja tankbara mal for angrepp, fortifikatoriskt skydd, reparationsheredskap och
manuella reservfunktioner. El presenteras som mobiliseringsviktig funktion samt sarskilt viktigt vid
en bradskande mobilisering. Innehaller aven intressant referenslista.

Vattenforsorjning och avioppshantering i kris och krig — En forstudie, Maria Broberg &
Anna-Lena Lovqvist, 1990, FOA D 10153

Rapporten &r en forstudie med syfte att utreda behovet av och ge forslag till eventuella fortsatta
studier om vattenforsorjning och avloppshantering i kris och krig. Behandlar produktionen av
ravatten och avloppssystemet, identifiering av brister samt forskningslaget. Det konstateras en
befintlig omfattande brist pa reservaggregat for vattenverk och alternativa vattentakter. Staller bland
annat fragor om den krigsviktiga industrins behov av vatten. Foreslar fortsatt forskning om bland
annat ansvarsforhallanden, sammankoppling av olika hotbilder, tilldelning av vatten till personer vid
krig samt forpliktelser mot K-foretag.

Beredskapslagring — Att valja lagringsalternativ, Kristina Eklund & Christina Malm,
1990, FOA D 10165

Rapporten presenterar beslutsmodeller for analys och bedémning av olika lagringsalternativ. Fokus
pa forsorjning av varor, inte specifikt pa energiravaror men det namns i ett av varuomradena som
studeras. Kan vara genom enbart lagring eller fokus pa en funktionsberedskap, dvs saval lagring som
uppratthallande av produktionsformaga. Ett antal alternativ for lagrings- och produktionsformaga
studeras; 1. Egen lagring och omséttning, 2. Omséttningsavtal, 3. Lagrings- och omséttningsavtal, 4.
Funktionssakerhetsavtal, 5. Beredskapslan.

FOA insatser for det civila forsvaret inom omradet verkan, Stig Lindqvist, 1990, FOA A
20047-2.6

Rapport som sammanfattar FOA:s studier och rapporter inom omradet verkan inom det civila
forsvaret.

Beredd pa det varsta. Nagot om rattsliga styrmedel for att framja beredskapshansyn,
Ulla Bjorkman, 1991, FOA A 10023-1.2

Rapporten beror potentiella rattsliga styrmedel for att uppna battre beredskap i civila funktioner vid
krig. Fokus pa sarbarhetsreducering, offentlig planering och forbyggande arbete i olika kapitel.

Rapporten baseras pa olika teoretiska ansatser och lamnar forslag pa forbattrade beslutsunderlag for
beredskapskonsekvensanalyser.

Ovning ger fardighet? — Studie av kommunal ledningsévning, Charlotta von Porat &
Maria Stenstrom, 1992, FOA C 10352-1.2

En utvardering av en kommunal ledningsévning gallande ett krigsscenario. Syftet &r att testa
kommunens krisorganisation och de kommunala beredskapsplanerna. Ett ytterligare syfte &r att
utbilda de 6vade i beslutsfattande och samverkan samt att hja de 6vades mentala beredskap.
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Att hantera osakerhet — kunskapsoéversikt och exempel fran civil beredskap, Karl-
Henrik Dreborg, m.fl., 1992, FOA D 10218

Begreppet osakerhet introduceras for att sen diskuteras for fortydligande i anvandningen inom civil
beredskap. Rapporten presenterar flertalet exempel géllande hantering av osakerhet i olika sektorer
och aspekter, i kombination med en kunskapstversikt samt metodexempel. En metodrapport som
kan appliceras i flera kontexter.

Stockholmsstudien — ett totalférsvarsspel om beroenden. Huvudrapport, Stig Lindgvist,
m.fl. 1993, FOA A 10047-1.2

Syftet med studien var att 1. Kartldgga beroenden, 2. Analysera de uppgifter totalférsvaret ska
genomfora, 3. Formulera hypoteser om totalférsvarsproblem. Hotbilden, som i manga andra studier i
borjan av 1990-talet, ar strategiskt 6verfall. Studien fokuserar pa resurs- och beroendeférmagor
snarare an ledning dven om det diskuteras utforligt i slutet av rapporten. Rapporten delger behov och
forslag som tacker flertalet omraden. Studien gjordes i form av spel. (Se &ven Stockholmsstudien —
Ett totalférsvarsspel om beroenden. Forutsattningar, metod och arbetsgang, Maria Lignell, m.fl.
1993, FOA C 10354-1.2).

Vattenforsorjning i krig — hot, beredskap och organisation, Maria Broberg Wulff & Leif
Hedberg, 1994, FOA-R--94-00004-1.2

Rapporten utgar fran den sakerhetspolitiska hotbilden och fokuserar pa vad vattenforsorjningen bor
gora for att starka det fredstida systemet samt beredskapsatgarder. Alternativa forsorjningssystem
framfors ocksa som alternativ for de mest riskutsatta aktorerna. Privatiseringen av bolag samt
forandrade organisationsformer diskuteras dven utifran dess paverkan pa bland annat beredskapen.
Forslag pa hur detta ska hanteras framfors. Rapporten kan utifran detta innehalla relevanta
fragestallningar och scenarion for energisektorn.

Att skapa civil beredskap — en studie av beredskapssamordning, Charlotta von Porat &
Maria Stenstrém, 1994, FOA-R--94-00081-8.6

Rapportens syfte var att framfora idéer pa forbattring for den civila beredskapen samt beskriva den
existerande samordningen och samverkan inom den civila delen av totalférsvaret. Rapporten
fokuserar pa processer snarare an strukturer, och ger rekommendationer utifran forhéjning av
kvalitén pa de existerande processerna. Arbetet baseras pa intervjuer och observationer hos
beredskapsprofessionella pa lokal och regional niva. Forfattarna formulerar ett monster som bestar
av aktorer, motesplatser och samtalsémnen. Man noterar stdndiga forandringar vad géller nya
myndigheter, nya uppgifter, ny organisation, ny hotbild och nya lagar. Berér omraden sasom fred-
kris-krig, beredskapslage, mal for arbete med civil beredskap, privatisering och bolagisering,
beredskapsplaner samt férsorjning och tekniska system.

Behov i kris och krig — Forslag till malstyrning for ett battre civilférsvar, Maria
Stenstrom, 1995, FOA-D--95-00069-8.6

Rapporten ger forslag pa malstyrning for forbattringar inom det civila forsvaret, med processer for
att inrikta och vérdera den civila beredskapen. Rapporten vill satta den operativa verksamheten i
centrum, med planering utifrdn typsituationer, anvandning av tydliga mal, utvardering, att utnyttja
och utveckla kompetensen, samt anvéanda dialoger.
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Framtida lagre regional och lokal ledningsorganisation, Douglas Dérans & Rolf
Lindgren, 1995, FOA-D--95-00117-1.1

Rapporten innehaller tolv PM om framtida ledningsorganisation pa regional och lokal niva.
Rapporten diskuterar hur framtidens (bortom 1990-talet) ledning pa regional och lokal niva ska
kunna tankas vara utformad. Arbetet beaktar konsekvenserna av en forandrad hotbild samt &ndrade
forutsattningar som regional utveckling, militar-civil samverkan och ekonomi. | rapporten lamnas
olika forslag och beskrivningar av omvarldsforandringar som kan tankas paverka
ledningsforhallandena pa regional och lokal niva.

Personalkonkurrens inom totalforsvaret i krig, Maria Lignell, m.fl., 1995, FOA-D--95-
00171-1.2

Rapporten berdr personalférsorjning for att sakra totalforsvarets behov. En slutsats ar att en
planeringsfilosofi bor etableras, som prioriterar sékerstallande av nyckelpersoner och déarefter viktig
operativ personal vid vitala samhéllsverksamheter. Rapporten konstaterar att vitala verksamheter for
strategiskt dverfall bor prioriteras, med beaktning av hotbilden vid urval av organisationer.
Elkraftsforsorjning pekas ut som vital verksamhet. Tydlig ansvarsfordelning mellan
totalforsvarsmyndigheter och bemanningsansvariga myndigheter efterfragas.

Sammanfattning av Malstyrning inom det civila férsvaret — Krav pa operativ formaga,
Percy Hartoft & Maria Lignell, 1995, FOA-D--95-00070-8.6
Rapporten ar en sammanfattning av en huvudrapport om forslag till malstyrning av det civila

forsvaret. Arbetet & en metodrapport som innehaller forslag till modell for malstyrning, malstruktur,
till formulering av mal for det civila forsvaret och till processer for tillampning av modellen.

Beredskap for svara pafrestningar — roll- och ansvarsfordelning i nagra europeiska
lander, Jan-Erik Svensson, m.fl. 1997, FOA-R--97-00445-170

Utblick mot fyra europeiska lander och dess fredstida krishantering. Analyserar fragan utifran ett
antal parametrar. Syftar till att skapa beredskap genom 1. Hotbildsanalyser, 2. Planering och
resursuppbyggnad for operativ hantering, 3. Ledningsstruktur — priméara operativa aktorer, operativt
ledningsansvar, att lyfta krishanteringen till hogre niva, informella ledningsstrukturer och politiskt
ansvar, samt 4. Kommunikation och ledning.

Hotstruktur for totalforsvaret — beskrivning och anvandning, Maria Lignell, 1997, FOA-
R--97-00486-240

Rapporten tar fram en hotstruktur, fran hotutveckling till krigféringsmetoder, hotets komponenter,
typsituationer som matchas av hotscenarier, konfliktscenarier, makroscenarier och typscenarier.
Fokus pa kriget och strategiskt 6verfall med genomgang av hotbilder och agerande nar nagot hander,
snarare an pa planering. For energisektorn potentiellt intressant med beskrivningen av insatser mot
infrastruktur samt specifika beskrivningar av elavbrott. | scenarierna beskrivs hur olika aktorer antas
agera under krig inklusive foretag inom energibranschen. Inte ndgon heltackande beskrivning utan
axplock av vissa handelseforlopp. Finns aven rapport med exempel pa scenarier (Hotstruktur for
totalforsvarsgemensam planering — med exempel pa scenarier, Maria Lignell & Lennart Uller
(FHS/MHS), 1997, FOA-R--97-00503-240)
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Att stélla diagnos pa hanteringen av svara pafrestningar pa samhéllet, Kerstin
Castenfors, 1998, FOA-R--98-00840-170

Rapporten presenterar en undersékningsdesign for strukturering, analysering och tolkning av
information vid svara pafrestningar mot samhéllet. Metoden &r utformad for studier av krishantering
pa olika ledningsnivaer i en akutkrissituation, med anpassning till varje vald situation.

Gransdragning mellan normala stérningar och svara péafrestningar. Diskussion kring
ansvar, finansiering, forfattningar, definitioner m.m., Christina Frost & Per Anéas, 1998,
FOA-R--98-00861-170

Rapporten pavisar vikten av tydliga gransdragningar mellan normala stérningar och svara
pafrestningar samt vad det kréaver. Olika hotbilder och dess medforda krav presenteras ocksa, i
kombination med en 6verblick av lagstiftning gallande anvéndandet av militara och civila resurser
vid en situation 1 fredstid. Ett forslag pd begreppet “svéra pafrestningar” gors tillsammans med en
diskussion om tillampningen. Forslag pa atgarder ges for att uppna enhetlighet i beredskapen vid
krig och fredslage.

Robusta bostadsomraden och grannskap: Nyckeltal for drift och planering, Séren
Bergstrom, m.fl. 1998, FOA-R--98-00958-240

Rapportens syfte ar att fortydliga begreppet robusthet och utveckla kriterier (nyckeltal) for
utvérdering av existerande och planerade omraden géllande robusthet. Ber6r hur tillimpning av
robusthetsaspekten ska ske i olika miljoer. Framfor framst principiella resonemang. Anvandbar
utifran i en utvecklings/planeringsfas for generell samhallsplanering eller for specifika aktorer
utifran dess potentiella applicerbara metoder.

Sabotage- och terroristhot mot anldggningar och installationer inom det civila férsvaret,
Stig Lindgvist, m.fl. 1999, FOA-R--99-01048-240

Rapporten redovisar en varderingsmodell for att kunna beddma vilket skydd mot sabotage och
terrorism som finns respektive 6nskas vid olika typer av objekt. Modellen har prévats for ett antal
anlaggningar, dock inga el- eller energianlaggningar. Prévar anlaggningars skydd med avseende pa
hot, objektens skydd (operativt, skalskydd, tekniskt) samt potentiella konsekvenser. Framst fokus pa
metod.

Sarbarheter i de civila telekommunikationerna, UIf Pettersson, m.fl. 1999, FOA-R--99-
01221-240

| rapporten gors en genomgang av sarbarheter i telekommunikationerna, med beskrivning av
telekommunikationssystemets uppbyggnad och olika tjanster i systemet samt totalférsvarets behov
av dessa tjanster. Den redovisar olika hotbilder i form av militara vapen, informationskrigsforing
m.m. som kan riktas mot telekommunikationerna samt olika former av sarbarheter harvid. Riktar sig
brett utifrdn det gemensamma delade ansvaret (operatérerna, PTS och anvandarna) att minska
sarbarheterna.

Fast/rorligt anlaggningsskydd 1999, Lennart Agardh, m.fl. 1999, FOA-R--99-01351-311

Teknisk rapport gallande skydd av verksamheter och anldggningar relaterade till
forsvarsmaktsprojektet “Fast/rorligt anlaggningsskydd”. Fokus pa materialfragor och liknande.
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Hur svara storningar i den tekniska infrastrukturen kan paverka
betalningsformedlingen, Maria Hedvall, 1999, FOA-R--99-01053-170

Rapporten beskriver hur storningar i den tekniska infrastrukturen kan paverka
betalningsformedlingen sa att svara stérningar uppstar. Beskrivning av ett datorhaveri hos en bank,
formedling av betalningar och hur avbrott i betalningsformedlingen kan fa effekter pa
samhéllsekonomin. Identifierar forekomsten av ett stort antal aktdrer och deras
beroendeférhallanden samt olika trender géallande den finansiella marknaden. Potentiellt relevant
utifran hur den exemplifierar vikten av fungerande infrastruktur for samhallsfunktioner.

Arsrapport 1999 fér FoT-omrédet Civil beredskap, Dick Strang, 2000, FOA-R--00-
01397-240

Beror flera omraden/sektorer kopplade till civil beredskap. Framforallt en genomgang av 1999 ars
projekt finansierade av OCB. Exempel pa detta ar informationskrigforing, infrastruktur,
elsystemkollapsen i Kanada 1998, sarbarhet i de civila telekommunikationerna samt praktisk
matning av robusthet. Kan ev. vara relevant for att hitta andra rapporter av intresse.

Anpassningsférmaga inom civilt forsvar, Maria Broberg Wulff, m.fl. 2000, FOA-R--00-
01596-170

En metodrapport som ber6r anpassning inom civilt forsvar, vilket grundar sig pa principen: vidtag
inga motatgarder forran en hotbedomning visar att det ar nédvandigt. En analys gors av hur
anpassning forhaller sig till BIS (beredskapshansyn i planering och samhéllsutveckling), som ar en
skyddsfilosofi grundad pa principen: vidtag skyddsétgarder sa snart planeringsforutséttningarna ar
gynnsamma. En av studien genomford inventering inom sektorerna elférsorjning och
landsvagstransporter har lett till att ett antal anpassningsatgarder identifierats. Studien ger aven
forslag pa hur arbetet med inventering av anpassningsatgérder skulle kunna drivas vidare.

Ovriga rapporter om energi

Maktpolitiska synpunkter pa 1980-talets oljeférdelningskris, Gosta Tompuri, 1979, FOA
C 10147-M3

Rapporten diskuterar hur den internationella sakerhetspolitiken paverkas av ett bortfall av en storre
mangd olja pa marknaden oavsett orsaker. Handlar i princip inte om beredskap eller dylikt.

Running hot water — A systems approach to energy conservation, Petter Wulff, 1982,
FOA C 10202-M2

Rapporten ar en del av projektet Energiframtidsstudier med fokus pa energieffektivisering och
framtida energisystem. Rapporten omfattar resonemang kring olika enklare tillvigagangssatt for att
bereda varmvatten i kontrast till ny innovation inom omradet.

Idéer om kommunal energiplanering fran en systemanalytisk utgangspunkt, Arne
Mogren, 1985, FOA D 10022-W1

Rapporten behandlar planering relaterat till energiomradet pa kommunal niva samt olika
problemformuleringsprocesser.
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The Swedish Electricity System, Arne Mogren, 1989, FOA 10131

Studien beskriver det svenska elsystemet och dess framtida méjliga utveckling. Arbetet beror
elsystemets uppbyggnad, lagesbilden av den svenska el- och energiproduktionen, samt framtida
utvecklingsmdjligheter och nya tankbara anvandningsménster. Kontrasterande strategier framfors
géllande produktion respektive effektivt anvandande.

Energin & kommunerna!, Peter Steen, m.fl. 1992, FOA & AES (bok)

Boken omfattar utvecklingen av energisystemet men fokus &r framst pa miljédimensionen. Boken
innehaller dock ett sakerhetsorienterat avsnitt om beredskap (s. 65-67). Boken skiljer pa exempelvis
fredskris, beredskapskris och krig. Fokus pa planeringsmetodik i dynamiskt format. Kan vara
relevant utifran hantering av flera policyperspektiv, &ven om beredskap ej ar i fokus.

Infrasystemens dynamik. Om sociotekniska forandringsprocesser och hallbar
utveckling, Daniel Jonsson m.fl. 2000, FOA, KTH & Stockholms universitet (bok)

Boken ar slutrapporten fran forskningsprojektet ’Strategier for hallbara infrasystem — en
kompetenssatsning inom miljo- och energisystem” och tar utgangspunkt i ett antal teknikhistoriska
ansatser om drivkrafter for infrastrukturférandring som tillampas pa bland annat transporternas
energianvandning. En huvudslutsats ar att det kan vara gynnsamt att anvanda framtidsbilder som
stod vid formulering av strategier med syfte att uppna icke-marginella samhallsforandringar.



